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Nuestra Visión 

EDUTRONIC tiene como visión convertirse en una entidad líder 
en capacitación en Tecnologías de Información en todo el Perú. 



Nuestra Misión 

EDUTRONIC tiene como misión  especializar en Tecnologías de la 
Información a estudiantes universitarios y profesionales en 
general para que puedan alcanzar destreza técnica , 
reconocimientos laborales y certificaciones Internacionales 



Nuestros Instructores 
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Buenas Prácticas de Seguridad de BD 

Limitar 
el Acceso a la  

BD y APPS 

• Limitar acceso 
a la data a nivel de SO, 
Red y a los dispositivos 
de almacenamiento. 
 

• Separación de 
Responsabilidades 
para una buena 
administración de la 
Infraestructura en 
general 

 

• Limitar acceso a la data 
de la aplicación para 
los usuarios 
privilegiados 
(DATABASE VAULT) 
 

Configurar y 
Supervisar  

Reportes de 
Auditoría 

Monitorear 
Trafico de BD  

y bloquear 
amenazas 

Proteger 
Ambientes de 
Base de Datos 

• Configurar  
DB EXTENDED ó  
XML EXTENDED y 
AUDIT_SYS_OPERATIONS 
 

• Analizar Eventos 
de Auditoría de Base de 
Datos y Alertar 
actividades sospechosas 
en la Base de Datos 

 
• Implementar AUDIT 

VAULT y DATABASE 
FIREWALL para proteger, 
centralizar y consolidar 
Logs y Reportes de 
Auditoría de diferentes 
Motores de Base de Datos 

 
 

• Monitorear y alertar  
tráfico de la Base de 
Datos sobre la red 
 

• Proteger de «SQL 
Injection» para evitar 
código malicioso a 
nivel de SQL Dinámico 
 

 
 
 
 

• Enmascarar la data 
para Base de Datos de 
Desarrollo y Calidad  

 
• TDE para proteger 

información sensitiva 
de la Base de Datos 

 
 
 
 



Configurar Auditoría 

Configurar y 
Supervisar  

Reportes de 
Auditoría 

• Configurar  
DB EXTENDED ó  
XML EXTENDED y   
AUDIT_SYS_OPERATIONS 
 

• Analizar Logs de Auditoría de 
Base de Datos y Alertar 
actividades sospechosas en la 
Base de Datos 

 
• Implementar AUDIT VAULT 

para centralizar y consolidar 
Logs y Reportes de Auditoría 
de diferentes Base de Datos 

 
 



Analizar Eventos de Auditoría  

Configurar y 
Supervisar  

Reportes de 
Auditoría 

• Configurar  
DB EXTENDED ó  
XML EXTENDED y   
AUDIT_SYS_OPERATIONS 
 

• Analizar Eventos de Auditoría  
de Base de Datos y Alertar 
actividades sospechosas  
en la Base de Datos 

 
• Implementar AUDIT VAULT 

para centralizar y consolidar 
Logs y Reportes de Auditoría 
de diferentes Base de Datos 

 
 



Audit Vault & Database Firewall 

Configurar y 
Supervisar  

Reportes de 
Auditoría 

• Configurar  
DB EXTENDED ó  
XML EXTENDED y   
AUDIT_SYS_OPERATIONS 
 

• Analizar Logs de Auditoría  
de Base de Datos y Alertar 
actividades sospechosas  
en la Base de Datos 

 
• Implementar AUDIT VAULT y 

DATABASE FIREWALL para 
centralizar y consolidar Logs y 
Reportes de Auditoría de 
diferentes Motores de Base 
de Datos 

 
 

• Oracle Database Firewall actúa 
como la primera línea de defensa 
para bases de datos, ayudando 
prevenir ataques internos y 
externos a la base de datos.  

• El Audit Vault es el repositorio 
central que almacena y consolida 
los eventos de auditoría. Es la 
plataforma central para la 
presentación de informes,  
alertas y gestión de políticas.  



Alertar tráfico de BD sobre la Red 

Monitorear 
Trafico de BD  

y bloquear 
amenazas 

• Monitorear y 
alertar  tráfico de 
la Base de Datos 
sobre la red 
 

• Proteger de «SQL 
Injection» para 
evitar código 
malicioso a nivel 
de SQL Dinámico 
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Monitorear 
Trafico de BD  

y bloquear 
amenazas 

• Monitorear y 
alertar  tráfico de 
la Base de Datos 
sobre la red 
 

• Proteger de «SQL 
Injection» para 
evitar código 
malicioso a nivel 
de SQL Dinámico 
 

 
 
 
 



Protección contra “SQL Injection” 

Monitorear 
Trafico de BD  

y bloquear 
amenazas 

• Monitorear y 
alertar  tráfico de 
la Base de Datos 
sobre la red 
 

• Proteger de «SQL 
Injection» para 
evitar código 
malicioso a nivel 
de SQL Dinámico 
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• Monitorear y 
alertar  tráfico de 
la Base de Datos 
sobre la red 
 

• Proteger de «SQL 
Injection» para 
evitar código 
malicioso a nivel 
de SQL Dinámico 
 



Data Redaction 

Proteger 
Ambientes de 
Base de Datos 

• Enmascarar la data 
para Base de Datos de 
Desarrollo y Calidad  

 
• TDE para proteger 

información sensitiva 
de la Base de Datos 

 
 
 
 

Sin protección:  



Data Redaction 

Proteger 
Ambientes de 
Base de Datos 

• Enmascarar la data 
para Base de Datos de 
Desarrollo y Calidad  

 
• TDE para proteger 

información sensitiva 
de la Base de Datos 

 
 
 
 



Transparent Data Encryption (TDE) 

Proteger 
Ambientes de 
Base de Datos 

• Enmascarar la data 
para Base de Datos de 
Desarrollo y Calidad  

 
• TDE para proteger 

información sensitiva 
de la Base de Datos 

 
 
 
 



Transparent Data Encryption (TDE) 

Proteger 
Ambientes de 
Base de Datos 

• Enmascarar la data 
para Base de Datos de 
Desarrollo y Calidad  

 
• TDE para proteger 

información sensitiva 
de la Base de Datos 

 
 
 
 



Limitar acceso a la data a nivel de SO 

Limitar 
el Acceso a la  

BD y APPS 

• Limitar acceso 
a la data a nivel de SO, 
Red y a los dispositivos 
de almacenamiento. 
 

• Limitar acceso a la data 
de la aplicación para 
los usuarios 
privilegiados 
(DATABASE VAULT) 

 
• Separación de 

Responsabilidades 
para una buena 
administración 

 
 



Separación de Responsabilidades 

Limitar 
el Acceso a la  

BD y APPS 

• Prevenir acceso 
a la data a nivel de SO, 
Red y a los dispositivos 
de almacenamiento. 
 

• Separación de 
Responsabilidades 
para una buena 
administración de la 
Infraestructura en 
general 

 
 

Los administradores de bases de datos (DBA) y administradores de 
sistemas con frecuencia entran en conflicto debido a la 
superposición de las tareas que realizan a diario. 
Se sugiere las siguientes taras para cada uno de ellos: 

 
SYSTEM ADMINISTRATOR: 
• Network 
• Server hardware 
• Server file/OS backup 
• Offline backup 
• Server upgrade and 

patching 
• Monitoring and analysing 

server logs 
• Disk space monitoring 
• Third party backup tool/ 

Tape backup 
• Manager scheduled tasks 
• Allocate LUNs from SAN 

DATABASE  ADMINISTRATOR: 
• Database performance 

monitoring 
• Database server tuning (IO, 

memory, CPU) 
• Database Backup and Recovery 
• Database Upgrade and Patching 
• Database Disaster Recovery 
• Instance Configuration  
• Database Creation 
• Configure Database Cluster 
• Setup and Configure Standby 

Replication 
• Database audits and Change 

Management 
• Configure Database Security 
• Database Documentation  



Limitar accesos con Database Vault 

Limitar 
el Acceso a la  

BD y APPS 

• Prevenir acceso 
a la data a nivel 
de SO, 
Red y a los 

dispositivos 
de 

almacenamiento. 
 
 
 
 
 

• Limitar acceso a 
la data de la 
aplicación para 
los usuarios 
privilegiados 
(DATABASE 
VAULT) 

 



Limitar accesos con Database Vault 

Controlar 
el Acceso a la  

BD y APPS 

• Prevenir acceso 
a la data a nivel 
de SO, 
Red y a los 

dispositivos 
de 

almacenamiento. 
 
 
 
 
 

• Limitar acceso a 
la data de la 
aplicación para 
los usuarios 
privilegiados 
(DATABASE 
VAULT) 
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VAULT y DATABASE 
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• Proteger de «SQL 
Injection» para evitar 
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• Enmascarar la data 
para Base de Datos de 
Desarrollo y Calidad  

 
• TDE para proteger 

información sensitiva 
de la Base de Datos 

 
 
 
 



Preguntas y Respuestas 
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